Gemeinde Pechbrunn

Sehr geehrte Damen und Herren,

wie Sie vielleicht aus den Medien entnommen haben, gab es durch eine Server-Fehlkonfiguration im
Zeitraum 20.10.2021 bis 18.03.2024 eine ,Datenpanne” beim Hersteller der Kitalnfo-App Staylnformed.

Wir - die Gemeinde Pechbrunn - als Trager des Kinderhauses bis 31.08.2022 wurden erst am 05.06.2024
dariiber in Kenntnis gesetzt, dass es moglich sei, dass auch die Daten unserer damaligen Einrichtung
abgegriffen wurden. Davon betroffen sein kénnten evtl. PDF-Dateien, Avatare aus den Messenger sowie
digitale Unterschriften.

Andere Dateien, Inhalte oder Datensatze sollen laut Hersteller-Angabe nicht von dem Vorfall betroffen
sein.

Bitte beachten Sie:

Die Firma Stay Informed GmbH wird niemals per E-Mail oder telefonisch mit Ihnen Kontakt aufnehmen.
Auch die Gemeinde Pechbrunn wird in diesem Zusammenhang niemals per E-Mail oder telefonisch mit
lhnen Kontakt aufnehmen. Sollten sich andere Dienstleister bei lhnen melden, so sind Anrufe und
E-Mail-Benachrichtigungen mit der Aufforderung Zugangsdaten bekannt zu geben mit groRter Vorsicht
zu behandeln.

Lassen Sie sich den Namen des Anrufers und den Namen der Firma, Organisation geben. Recherchieren
Sie die Rufnummer der Firma / Organisation. Verwenden Sie nicht die Wahlwiederholung oder die
angezeigte Rufnummer fiir Riickrufe, sondern nur die von lhnen persénlich ermittelte Rufnummer und
rufen Sie durch persdnliche Eingabe der Rufnummer zuriick und lassen Sie sich Anweisungen, etc.
bestatigen.

Informieren Sie die Polizei bei Verdacht eines unzuldssigen Anrufs. Uberpriifen Sie regelmiRig ob lhre
E-Mailadressen in offengelegten Listen verdffentlich wurden. Dies kénnen Sie (iber

https://sec.hpi.de/ilc/?lang=de

https://haveibeenpwned.com/

https://leakchecker.uni-bonn.de/de/index

abfragen und feststellen.

Ist ihre E-Mailadresse betroffen, dann sollten Sie Kennwdorter priifen und d@ndern. Nutzen Sie einen
Passwortmanager. Aktivieren Sie eine 2-Faktor-Authentifizierung, wenn Sie angeboten wird.

Bei Riickfragen zur Datenpanne stehen wir Thnen unter rathaus@pechbrunn.de gerne zur Verfiigung.

1. Blrgermeister

angeschlagen am 14,06.2024 abgenommen am 21.06.2024



